Ministério da Educacéo

UNIVERSIDADE
FEDERAL DO
MARANHAO

DIAD - DIRETORIA DE ADMINISTRAGAO - PPGT/UFMA

ANEXO VI -
DETALHAMENTO DAS CARACTERISTICAS TECNICAS DA SOLUCAO

1 Especificacdes técnicas
1.1. Funcionalidades da aplicacao/sistema web:

1.1.1. A solucdo integrada para suprimento de material deverd ser operacionalizada e mantida em
sistema web da CONTRATADA e permitir:

a. Padronizacdo e otimizagdo dos processos de aquisi¢ao e logistica de processamento por meio
do uso de almoxarifado virtual;

b. Separacdo, embalagem, transporte ¢ entrega nos locais designados dos materiais solicitados;

c. Controles precisos e on-line de cada transacdo efetuada em sistema web,

d. Consulta on-line a base de dados e geragdo/emissao de relatorios gerenciais em sistema web,
durante toda a execucao contratual;

e. Customizagdo do sistema para o fornecimento de funcionalidades consideradas essenciais ao
modelo, determinadas exclusivamente pela CONTRATANTE; e

f. A customizagdo também atinge a estética do sitio, devendo permitir o uso de logos
governamentais em destaque, bem como a divulgagdo de mensagens, banners e afins.

1.1.2. O sistema web devera permitir, ainda:

a. Rotina de controle de acesso para usudrios, de forma que cada usudrio tenha acesso apenas
ao conteudo relacionado com suas competéncias, de acordo com o perfil cadastrado, a fim de
permitir ou negar o acesso de pessoas previamente cadastradas e com login e senha pessoal,
para a solicitagdo e/ou consulta de pedidos de materiais diretamente no sistema fornecido
pela CONTRATADA;

b. Interface acessivel via internet, de forma que ndo seja necessdria a instalagdo de qualquer
software adicional nos computadores do CONTRATANTE;

c. Acompanhamento de demandas de materiais por Requisitante e por setor/local de entrega;

d. Registro de saldo e extrato financeiro por Requisitante e por setor/local de entrega,
estabelecendo limites individuais de materiais;

e. Rotina automatizada de controle do limite financeiro definido para os Setores Requisitantes
pelo CONTRATANTE;

f. Controle de pedidos, envios, recebimentos, atestes, contestes, manifestagdes e prazos de
entrega, registrando as respectivas datas e horarios, bem como a identificagdo dos Solicitantes
e unidade de vinculagdo e identificagdo nominal completa do receptor de cada remessa de
material;

g. Geragdo imediata de relatdrios gerenciais de qualquer periodicidade, conforme as permissoes
dos perfis dos usudrios:

h. Para os relatorios previstos neste Instrumento, para os diversos perfis de usudrios, o sistema
web devera disponibilizar filtros que possam ser configurados pelos proprios usuarios, de
acordo com os parametros de pesquisa ¢ intervalos de datas desejados, bem como
funcionalidades de exportacdo para uma planilha em formato CSV, ou compativel com MS
Excel, e arquivo em pdf;

i. Alteracdo de nivel de acesso, inclusdo de usudrios e Setores Requisitantes pela
CONTRATADA e pelo CONTRATANTE;

j. Inclusdo, alteracdo e exclusdo de Setores Requisitantes e usuarios pela CONTRATADA e
pela UFMA;

k. Envio automatico de notificacdo aos envolvidos a cada evento relevante, tais como:
finalizagdo e aprovacdo de pedido de fornecimento, atendimento parcial, emissdo de nota
fiscal, atesto pendente;

1. Fluxo de ateste ¢ conteste de pedidos, bem como de manifestagdes de analise de conteste.
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m. Ativagdo e desativagdo de cada item do catalogo de materiais de forma geral ou especifica,
neste caso, permitindo que o item tenha status diferenciado entre solicitantes, unidades
administrativas e 6rgdo, sendo possivel estar ativado para um(ns) e desativado para outro(s), por
solicitacdo ou no proprio sistema.

n. Abertura de chamados vinculados ao pedido para resolucdo de pendéncias como: atraso de
entrega, entrega imperfeita.

0. Registro do recebedor, com inclusdo do nome e imagem do documento de confirmagdo do
recebimento assinado.

1.1.3. Requisitos do sistema web:
1.1.3.1. Detalhamento das caracteristicas técnicas da solugao

1.1.3.1.1. Disponibilidade do sistema:

1.1.3.1.1.1. O sistema web deverd estar disponivel, no minimo, de 7h as 20h (horario local) em
dias uteis, em regime continuo, por meio de interface web.

1.1.3.1.1.2. As manutengdes preventivas e corretivas devem ser programadas para periodos fora do
intervalo de disponibilidade previsto no item anterior.

1.1.3.1.1.3. Havendo necessidade de realizacdo de manutengdo do sistema web, a
CONTRATADA devera informar o CONTRATANTE com antecedéncia de 2 (dois) dias, salvo em caso de
situacdes emergenciais, que deverao ser notificadas em até 1 (uma) hora ap6s o inicio do procedimento.

1.1.3.1.1.4. As manutengdes programadas deverdo ocorrer preferencialmente em horario fora de 7h
as 20h (horario local) em dias uteis.

1.1.3.1.2. Limitagdo de acesso a itens ou realizacdo de pedidos por setor requisitante e/ou usuario
requisitante:

1.1.3.1.2.1. O sistema devera permitir o bloqueio de itens de material para determinados setores
requisitantes, mantendo livre a aquisi¢do para os demais setores do CONTRATANTE;

1.1.3.1.2.2. Devera ser possivel realizar o bloqueio automatico para a realizagdo de pedidos por
Solicitantes ou Setores Requisitantes, de acordo com regras estipuladas pelo CONTRATANTE.
1.1.3.1.3. Desempenho do sistema:

1.1.3.1.3.1. A solucdo proposta devera ser dotada de infraestrutura de tecnologia da informacao (T1)
para que o tempo limite para exibicdo de uma pagina completa seja de 2 (dois) segundos e para o processamento das
transacdes dos pedidos ndo seja superior a 15 (quinze) segundos.

1.1.3.1.3.2. O sistema web devera permitir, no minimo, o cadastro/manuten¢do de 1000 (mil)
solicitantes/requisitantes, 80 (oitenta) aprovadores, 10 administradores/gestores e 500 (quinhentos) setores
requisitantes/locais de entrega.

1.1.3.1.4. Navegador da internet:

1.1.3.1.4.1. O sistema devera ser suportado pelos navegadores Apple Safari, Google Chrome,
Microsoft Edge e Mozilla Firefox em suas Gltimas versdes atualizadas e naqueles que vierem a substitui-los.

1.1.3.1.5. Idioma:

1.1.3.1.5.1. Todas as paginas do sistema web deverdo estar obrigatoriamente no idioma
portugués.

1.1.3.1.6. Controle das movimentacdes:

1.1.3.1.6.1. O sistema web devera controlar todo o acervo de interagdes que digam respeito aos

pedidos de fornecimento, as aprovacdes, ao ateste, ao conteste, as manifestagdes de analise de conteste, as
intervencgoes do Administrador e ao faturamento.
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1.1.3.1.6.2. Nao devera ser necessaria a instalacdo de banco de dados local no microcomputador de
cada usuario ou em servidores do CONTRATANTE.

1.1.3.1.6.3. Sempre que solicitado, a CONTRATADA devera repassar as informagdes do banco de
dados sobre as transagdes para 0 CONTRATANTE.

1.1.3.1.6.4. A CONTRATADA devera, quando demandada, repassar as informagdes contidas em
seus bancos de dados em até 3 (trés) dias tteis, ressalvados os procedimentos do item 4.15 ¢ 4.16 do Termo de
Referéncia.

1.1.3.1.7. Manutenc¢ao dos dados:

1.1.3.1.7.1. O sistema web devera disponibilizar e manter as informag¢des on-line sobre todas as
transacdes efetuadas pelo CONTRATANTE por até 24 (vinte e quatro) meses apos a vigéncia contratual.

1.1.3.2. Interfaces para os usuarios
1.1.3.2.1. Funcionalidades comuns a todas as interfaces:

1.1.3.2.1.1. O sistema web devera criar telas de acesso especificas para cada perfil com suas
proprias ferramentas e usabilidades.

1.1.3.2.1.2. O sistema web deve obrigatoriamente garantir a conformidade com as politicas de
segurancga e autenticagao estabelecidas pela UFMA.

1.1.3.2.1.3. O sistema web conterd/permitira:

Alteragao de senha;

Interface para a selecdo de produtos do catalogo eletronico, contendo a relagdo de materiais;
Visualizacao dos pedidos gerados pelo usuario e seus status;

Ferramentas de pesquisas e elaboracdo de relatorios que serdo posteriormente moldados pela
UFMA em conjunto com a CONTRATADA;

Restricdo de acesso por unidade administrativa.

O catalogo de compras devera exibir os materiais fornecidos pela CONTRATADA contendo,
no minimo:

g. Imagem fidedigna do item;

h. Descri¢do, em especial, informando se o item contém material reciclado ou por outros
critérios seja considerado sustentavel,

Preco unitario (de acordo com o critério de precificagdo estipulado no termo de referéncia);
Apresentar o valor do pedido aprovado, incluida a TAXA DE DESCONTO ofertada na
licitacao;

Unidade de fornecimento;

Fabricante/marca do material.

Mecanismo de pesquisa de materiais.

Consulta sobre pedidos de fornecimento:

Aprovados;

Reprovados;

Aguardando aprovagao;

Em separagao na logistica da CONTRATADA,;

Faturados, mas ndo enviados;

Liberados para a transportadora;

Entregues;

Cancelados;

Atendidos parcialmente;

Pedidos atestados, contestados ou sob analise de conteste.
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1.1.3.2.2. Interface para Solicitantes:
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1.1.3.2.2.1. O sistema web conterd/permitira:

e o O

Identificagdo da unidade administrativa do CONTRATANTE responsavel pelo pedido;
Visualizacdo e edigdo de pedidos ndo finalizados;

Informagdes sobre o Aprovador;

Opcao de cancelamento de pedidos em aberto;

Acesso aos pedidos que tiveram entrega parcial,

Contestar o recebimento do pedido, quando houver qualquer divergéncia com o pedido
realizado ou anomalia no material entregue.

Quando do conteste, no sistema deverd ser disponibilizado campo para preenchimento
obrigatorio dos motivos de tal ato, sendo preferivel que tenha uma tela de confirmacdo do
conteste;

1.1.3.2.3. O carrinho de compras permitira:

moe o O

Ajuste de unidades adquiridas, com recalculo automatico do valor do pedido;

Exclusdo de itens, com recélculo automatico do valor do pedido;

Desfazimento do carrinho de compras pelo usuario;

Exibicdo do subtotal de cada item solicitado, considerando as unidades pretendidas;

Exibigdo do preco total do pedido.

O carrinho de compras devera manter os itens selecionados até a finalizagdo da compra ou
desfazimento do carrinho pelo usuario, mesmo apo6s realizacao de logout.

Apods a finalizagdo de pedido, devera ser emitida mensagem automatica ao Solicitante
confirmando a conclusdo da operagao.

O sistema ndo permitira a finalizacdo de pedido em valor inferior a0 minimo determinado ou
em valor superior ao saldo remanescente aportado no sistema.

Todo pedido realizado devera gerar numero de identificag@o unico.

1.1.3.2.4. Interface para Aprovadores

1.1.3.2.4.1. Todo pedido, quando for encaminhado para aprovacgdo, devera apresentar as seguintes

Numero de identificagdo do pedido;

Data ¢ hora de realizagdo do pedido;

Nome do Solicitante;

Unidade administrativa e seu respectivo numero de identificagdo;
Fonte do valor do pedido a ser debitado, com seu saldo atual,
Quantidades e unidades de fornecimento dos materiais requisitados;
Pregos unitarios e subtotais de cada item;

Valor total do pedido;

PR om0 a0 o

1.1.3.2.4.2. O sistema permitira:

a. Inclusdo ou exclusdo de itens do pedido;

b. Alteragdo da quantidade de cada item do pedido;

c. Recélculo automatico dos valores do pedido de fornecimento, quando o Aprovador alterar
de qualquer forma o pedido incluido pelo Solicitante;

d. Aprovar ou reprovar cada pedido;

e. Quando da aprovagdo, no sistema devera ser disponibilizado campo para preenchimento
dos motivos de tal ato;

f. Atestar o pedido ou, quando houver qualquer divergéncia com o pedido realizado ou
anomalia no material entregue, contesta-lo.

g. Quando do conteste, no sistema devera ser disponibilizado campo para preenchimento

UFMA
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obrigatorio dos motivos de tal ato, sendo preferivel que tenha uma tela de confirmagao do
conteste;

h. Awvaliar os motivos do conteste do Solicitante, em caso de discordancia por parte da
CONTRATADA, e registro de sua decisao;

1. Cadastramento de Solicitantes ¢ alteracdo de seus cadastros, vedada a exclusdo de
cadastro de qualquer usuario do sistema.

j- Cadastramento de Setores Requisitantes e alteracdo de seus cadastros.

k. Apods a finalizagdo do pedido pelo Solicitante, o sistema encaminhara notificacdo ao
Aprovador quanto a existéncia de pedido aguardando sua analise.

l. O sistema enviardA mensagem ao Solicitante informando a aprovagdo, com ou sem
alteragOes, ou a reprovagao do pedido feitos pelo Aprovador.

1.1.3.2.5. Interface para Administradores:
1.1.3.2.5.1. Além do acesso a todas as funcionalidades dos Solicitantes ¢ Aprovadores, o sistema

o op

web permitird o gerenciamento de:

Quaisquer perfis de usuario, permitindo o cadastramento ou alteracao de dados;

Setores Requisitantes;

Locais de entrega;

Limite financeiro de aquisi¢do para cada unidade, permitindo a inclusdo e alteragcdo, com o
respectivo registro do log na solugdo tecnoldgica e informagdo textual em campo de
observgao;

Possibilidade de visualizacdo de produtos do catalogo eletronico, contendo a relagdo de
materiais disponiveis no contrato firmado e todo o rol da empresa CONTRATADA.

Avaliar os motivos do conteste do Aprovador ou de sua andlise quanto ao conteste do
Solicitante, em caso de discordancia por parte da CONTRATADA, e registro de sua decisdo;

1.1.3.3. Detalhamento das principais configuracdes

1.1.3.3.1. Requisitos de Seguranga do sistema web:

o o

@

T P

O sistema web devera atender, no minimo, as seguintes especificacdes de seguranca:

Possuir certificado seguro aceito pelos navegadores descritos no item 1.1.3.1.4.1;

Sistema web de login que demande logins e senhas individuais por operador;

Possuir registro em arquivos de logs sequenciais para auditoria, por meio dos quais seja
possivel rastrear as transagoes efetuadas, seus operadores, objetos e valores;

Utilizar praticas de programagdo seguras ¢ metodologia de testes que garanta a inexisténcia
das seguintes vulnerabilidades, no minimo:

SOL Injection e Injegdes de codigo, em geral;

Cross-Site Scripting (XSS);

Broken Authenticantion and Session Management,

Insecure Direct Object References;

Cross-site Request Forgery (CSRF);

Brute force.

1.1.3.3.2. Acessibilidade:

1.1.3.3.2.1. O sistema web devera apresentar e/ou permitir:

a.

Acesso por meio de login (preferenciamente o nimero da matricula do servidor) e senha,
previamente cadastrados pela CONTRATADA, bem como devera apresentar interface de
acordo com o perfil de cada usuario - Solicitante, Aprovador ou Administrador;

b. Fungdes ou opgdes de menus de acordo com o tipo de usudrio;

c. Definicdo em comum acordo entre 0 CONTRATANTE e a CONTRATADA da chave de
acesso
Av. Dos Portugueses, 1966 - Bacanga - Sdo Luis « MA s&mp&.—#—ﬁ%ﬁ;&’ : %

CEP 65.000-000




Ministério da Educacéo

UNIVERSIDADE
FEDERAL DO
MARANHAO

DIAD - DIRETORIA DE ADMINISTRAGAO - PPGT/UFMA

para login a ser utilizada no sistema web;
d. Funcionalidade para encerramento da sessdo para todos os tipos de usuarios.

1.1.3.3.3. Senhas:

1.1.3.3.3.1. As senhas dos usudrios devem ser armazenadas em banco de dados exclusivamente em
sua forma criptografada. Em hipotese alguma as senhas poderdo ser armazenadas em formato digital (plain
text), inclusive nos logs de sistema.

1.1.3.3.3.2. O sistema web deverd ter requisitos de seguranca relativos ao primeiro acesso dos
usuarios, contendo no minimo:

a. Senhas individuais geradas aleatoriamente e temporarias para cada usuario cadastrado no
sistema, que deverao ser trocadas no primeiro acesso;

b. A distribui¢do das senhas devera ser feita de forma personalizada e individual, distribuidas
por mensagem eletronica diretamente para a caixa postal do usuario;

c. Nao podera utilizar o expediente de distribuigdo de senhas comuns (mesma senha) para todos
0S usuarios;

d. O sistema devera permitir que o usuario solicite nova senha.

1.1.3.3.4. Atualizagdo Tecnologica:
1.1.3.3.4.1. A CONTRATADA devera:

a. Manter o CONTRATANTE informada da liberagdo de novos releases e versoes;

b. Introduzir modificagdes no sistema web, sem O6nus para o UFMA, desde que consideradas
necessarias, com o intuito de manter o desempenho dentro dos valores minimo exigidos e que
ndo sejam alteradas as caracteristicas funcionais basicas necessarias a operagao do sistema.

1.1.3.3.5. Relatérios disponiveis no sistema web:

1.1.3.3.5.1. O sistema web devera apresentar os seguintes relatorios e/ou disponibilizar ferramentas
de pesquisa, conforme a tabela abaixo:
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Relatorios de
Controle de

Relatdrios dos pedidos
de fornecimento (com e

Relatérios de

Relatorios de
Controle dos

Gastos, para o sem detalhamento de Relatorios de Relatorios de controle das pedidos de
; . . Controles de: entregas dos .
periodo itens), para o periodo Controle pedidos de fornecimento
selecionado e por: selecionado e por: de Materiais: fornecimento: devolvidos &
: CONTRATADA:
1. Todos os Pedidos de
Fornecimento;
2. Notafiscal;
3. Setor requisitante da
contratante;
4. Setor; 1. Notas fiscais;
5. Situagao/status: 2. Solicitantes por
I. Aguardando aprovacao; Setor requisitante;
Il. Aprovados com 3. Aprovadores por 1. Mais
alteragoes; Setor requisitante; requisitados pelas 1. Dentro dos

1. Solicitante;

2. Setor
requisitante;

3. Local de Entrega;
4.Valor total do
contrato;

5. Faturados (notas
fiscais emitidas).

Ill. Cancelados ou
rejeitados pelo
Aprovador;

IV. Devolvidos ao
Solicitante pelo
Aprovador;

V. Em separacéo na
logistica

da contratada;

VI. Faturados (notas-
fiscais emitidas), mas
nao enviados;

VII. Liberados para a
transportadora;

VIIl. Entregues;

IX. Atendidos
parcialmente;

X. Nao entregues.

4. Administradores
da Contratante;
5. Solicitantes por
Aprovadores de
cada Setor
requisitante;

6. Solicitantes;

7. Setores
Requisitantes que
mais compram;
8. Setores
Requisitantes que
menos compram;

Setores
Requisitantes;

2. Menos
requisitados pelas
Setores
Requisitantes;

3. Substituidos;

4. Suspensos;

5. Determinado
material.

prazos estipulados;
2. Fora dos prazos
estipulados;
3.Todas as
entregas;

4. Rejeitadas pelo
Solicitante;

5. Feitas de forma
parcial.

1. Por avariaem
transporte;

2. Por problemas
de conferéncia; ou
3. Outros fatores.

1.1.3.3.5.2. A CONTRATADA devera disponibilizar ainda todas as informagdes necessarias ao
correto preenchimento do IMR, assim como Dashboards de acompanhamento das operagdes do contrato como: item
fornecido, setor requisitante,periodicidade, valor consumido, etc.

Av. Dos Portugueses, 1966 - Bacanga - Sdo Luis - MA

CEP 65.000-000

SEMPREA-




